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N.F. Kazakova 
 
LEGAL REGULATION AND RATIONALE OF THE CONCEPT OF 
COGNITIVE DATA CENTER TO THE NATIONAL INFORMATION 
INFRASTRUCTURE 
 
The expediency of development of the methodology of creation and functioning of the 
single cognitive state of the data center. The necessity of the establishment of regional 
centers of cognition. The centers will be of strategic information systems for forecasting the 
development of national and regional socio-economic systems. Buddet systems to ensure 
data security. Data security is provided by their migration within the selected information 
and communication structure. An actual problem is the migration of the data center within 
said structure. The solution is expected in the form of a hybrid cloud solutions. 
Keywords: information security, data migration, migration of computing resources, 
national information infrastructure, monitoring, cognitive, data processing center. 
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??????????????, ???????????, ????????????????????????????????????????????????????-
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??????? ??????? ?????????? ??????? ????????????? ???????? ??? ???????? ?????????? 
??????? (??????) ????????????????????????????????????????????????? 105/2007, ??-
???????????? CERT-UA (????.: Computer Emergency Response Team of Ukraine, CERT-UA 
– ???????????????????????????????????????????????????????????). ?????????, ?? CERT-
UA ??????????????????????????????????????????????????????????????????????????????-
???????????????????????????? (???????) ??????. ??????????, ??????????????????????????-
???????????????? [4]. ?????????????, ?????????????????? «?????????????????????????????? 
???????», CERT-UA ??????????????????????????????????????????????????????????, ????? 
???????????????. 1. ?????????????????????????????????????????, ????????????????????????-
???? ??????????, ?????????????????????????????????????????. 
??????, ??????????????????????????????? «???????????????????????????????? 
??????????????????? ??????????????????» ??? 23.02.2006 ??????3475-IV, ???????????????? 
????????????????????????????, ??????: 
????????????????????????????????????????????????????????????????; 
????????????????????????????????????????????????????????????????; 
??????????????????????? «?????????????????????????????». 
???????????, ?????????????????: 
1) ?????????????????????????????????????????????????????????; 
2) ???????????????????????????????? CERT-UA; 
3) ???????????????????????????????????????????????????????????????; 
4) ???????????? ???????? ???????? ???????????????????????????????? ??????? ??????? 
????????????????; 
5) ?????????? ???????????????????????????? ??????? ?????? ???????? ???????? ????????? 
????????????????????????. 
??????????????????????????????????????????????????????????????????????. ?????, 
????????????????????????????????, ?????????????????????????????????????????????????? 
???????????????, ?????????, ???????????????????????? 1-4, ???????????????? 5 ????????-
??????????????. 
??????? ??????????????????????????????????, ????????????? ??????????? ??????????? 
??????????????? ??? ?????????????? ?????????? ????????????, ?? ?????? ?????????????????, 
????????????????????????, ?????? [5]:  
?? ????????????? ????????????????? ??????? ??? ??????????????????? ?? ???????? ????????? 
??????????????????????????????????????????????????????????;  
?????????????????????????????????????????????????????????????; 
????????????????????????????????????????????????????????????????????????;  
?? ?????????? ?????????? ??????? ??? ??????? ???????????????? ??????????? ??? ??????? 
??????????;  
?? ????????????? ??? ?????????????? ?????????????? ??????????????? ?? ????????????? 
???????????????;  
?????????????????????????????????????????????????, ??????????????????????????? ??;  
???????????????????????????????????????????????????????????, ??????????????????? 
??????????;  
?????????????????????????????????????????????????.  
??????????????????????????????????????????????????????, ??????????????????? 
??? ????????????? ????,  ??????????,  ??????? ?????????? ???????????,  ?????????,  ?? ?????? 
????????????????????????, ???????????????????????????????????????????????????????-
???????????????????????? ??????????? ????????????????? ????? ?????????????? ????????? ? 
?????????????????????????????????????????????????????????????????????????????????????-
??????????????, ???????????????, ??????????, ????????????????????????????????????????.  
????????????????????????????????????, ??????????????????????????. ????????? 
??????????, ??? ??????????????? ???????? ???? ??????????? ????????? ???????? ?????-
?????????????????????????????????????????????????????????????????????????????????????-
??, ??????????????????????????????????????????????????????????????????????????????-
????????, ??????????????????????????????????????????????????.  
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????????????????,  ???????????????? ??????,  ????????????????????,  ?? ????????? 
???. ????????????????????????????????????????????????????????, ???????????????????????-
?????????????????????????????????????????????????????????????????????????????????????.  
????????????????????????????????????????????????????????????????????????????, 
?? ???????????? ?????? ????????? ??????????? ????????? ??? ???????????? ??????? ?????????? 
???, ?????????????????????????????????????????????????????????????????????????????? 
?????????????????????????????????????????????????, ????????????????????????????????-
???????????????????????? ????????? ?????????????????? ??? ????????????? ???????????????-
????????????? (??????????) [6] ???????????????????????. ?????????????, ????????????? 
?????????????????????????????, ?????????????????????????????????????, ????????????????-
????????????????????, ??????????????????????????????????????????????????????????????-
??????????????????????????????, ????????????????????????, ?????????, ?????????????????? 
??????????????, ????, ??????????????????????????????????. ?????????????????????????-
??????????????????????????????????????????????????????????????? ?????????????????-
???????????????????????, ?????????????????????????????????????????????????????????-
???????????????????????????????????????????????????????????????????????????????????-
??????????????????, ????????????????????????????????. 
????????, ????????????????????????????????????????????????????????????????-
??. ????????? [7], ????????????????? ????????????????????????????????, ??????????????-
???????????????????????????????????????????????????????????????????????, ???????, ??-
??????????????????????????????????. ???????????????????????????????????????????????? 
??????????????????????????????????????????????????????????. ??????????????????????? 
????????? «??????», ?????????, ???????????????? ??? ????????????? ???????????? ????? ??? 
????, ?????????????????????????? ???????? ?, ???., ???????? «??????????????». ??????????? 
????????????????????, ??????????, ???, ???????????????, ????????????????????????????-
?????????????????????????????????????????????????????????????????????. ?????????????-
???????? ??, ?????????????, ?????????????????????????????????????????????????????????? 
?????????????????????????????, ??????????????????????????????????, ???????????????-
??????? ??????? ?? ?????? ??????????? ??????. ?????? ??????? ????? ???????????? ???????? 
?????? ???? ???????? ???????? ???????? ??????????? ??????????????? ????????? ??? ??? ????? ? 
????????????????????????? ??????????, ???????? ??? ????????????????? ??????? ????????????? 
???????????????????????. ????????????????????????????????????????????????????????????-
??????????????????????????????????????????????? (???) ????????????????????????. ?? 
?????, ??????????????????????????????????????????????????????????????????????????????? 
?????????????????????????????????????????????????? ?????????????????????????????????-
???????????????????????, ????????????????, ???????????????? [8] ????????????????.  
????????????? [8], ???????????,  ?????????????????????????????????????????? 
??????????????, ???????????????? ??????????????????????????????????????????? ?? ????? 
??????????????????? (???????) ???????????????????????????????????, ?????????????????, ??? 
??????????????????????????, ?????????????????????????????. ?????????????????????, ??? 
?????????? [9], ??????????????????????????, ??????????, ???????????????????????????, 
??????????????????????????????, ??????????????????????, ????????????????????????????? 
????????????????????????????????????????????????????????????????????????????????????-
???????????????????????, ????????????????????????????????????????????????????????????-
?????????????????????????????????????????????????????????????.  
??????????????????????????????????????????????????????????, ????????????? [9], 
????????? ?????????????????????????????,  ??????? ?? WEB-??????????,  ?? ?????? ??????? ?? 
?????????? [10]. ????????????????????????????????????????????????????????????????????-
??????????????????????????????????????????????????????????????????????????????????? 
???????????????????????????????????????????????, ?????????????????????????????????? 
?????????????????????????????????????????????????????????????????????????????????????’-
???????????????.  
??????????????? ??????????????, ??? ??????????? ????????? ???????, ??????? ???? 
????????????????????????????????????????????????????????????????? ????????????? ??????-
???????????????????????, ????????????????????????????????????????????????????????????, 
????????????????????????????????????????????????????????????????????????????????????-
?????????.  
??????????????????????????????????????????? ??, ? [9] ??????, ??????????????????????? 
?????????????????????????????????????????????????????????????????????????????????????? 
?????, ???? ????? ??????????? ??? ????? ?????????? ??????????? IaaS (????.: Infrastructure as a 
Service, IaaS ????????????????, ?????????) [11]. ???????????????????????????????????????????-
?????????????????????????????????????????????????? Microsoft Hyper-V Server, ????????????-
????? OpenNebula, WEB-??????? Apache, ???? MySQL, ??????????????????? Ubuntu 12.04 
LTS ?????????????, ????????????????????????????????????, ??????????????????????????????-
??????????????? [12]. ????????????????????????????????????????????????????????????????? 
??????????????????????????????????????????????????????????????????????????????, ??????? 
??????????????? WEB-????????, ????????? OpenMeetings, GeoServer, FreeBase, RedMine, 
Ushahidi, Sage nf ??. ?????????????????????: 
????????????????????????????????????????????????????????; 
???????????????????????????????????????????????????; 
????????????????????????????????????????????????????????????????????; 
??????????????????????????????????. 
???????????????????, ????????? ?????????????????????????????????????????????, 
??????????????????????????????????????????????????????????????????????????????????-
??????: ??????????????????????????????????????.  
??????????????? [9], ?????????????????????????????????????????????????????????? 
?????????, ????????????????????????????????, ???????????????????????????? JADE ????-
???????????????????????????????????? AgentBuilder ? Cougaar ????? Java ??????????????? 
????????????? FIPA ???????????????????????????????????????????????????? GAIA. ?????-
?????? ????????? ???????, ???????? ?? WEB-????????? ?? ??????? ???? ?????????? ????????? 
???????????????????????????????????? ??????????????????? ??????????????????????????? ??-
?????????? ???????????? ???? ???????? ??????????? ?????????? ?? ?????????? ????????????? 
?????????????????????????????????????????????????????????????, ????????????????????? 
????. ???????????????????????????????????????????????????????????????????????????? 
???????????????????????????????????????????????????????????????????????????.  
????????????????????????????????????? ??????????????????? [9]: 
?? ?????????????????????????????????????????????????????? ????????????????????-
?????, ??????????????????????????????????????????????????????; 
????????????????????????????????????????????????????????????????????????????? 
??????????????????????????????????????????????????????????????????????????????????-
???????????????.  
?????? ????, ??? ????????? ? [9], ?????????? ?????????????????????????????????????? 
??????????????????????????????????????????????????????????????????????????????????-
??????????????????????????????????????????????????????????????????????????????????-
???????????? ?????????????????, ???????????????????????????????????????????????????????? 
????????????????????????????????????????????????????????????????????????????????????-
?????????????????????????????????????????????????????????????????????????????????????.  
??????????????????????????????????????????????????????????????????????????-
???????????????????????????????????????????????, ??????????, ??????????, ???????, ?????-
????????????????????????????????????????????????????????????????????????????????????????? 
?????????????????????????????????????????, ????????????????????????????????????????????-
???????????????????????????????????????????????????????????????????????????.  
? [13] ????????, ?????????????????????????????????????????????????????????????-
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